Energimyndigheten
Box 310
Gredbyvigen 10
631 04 Eskilstuna
Er ref; Dnr 2019-003457

Var ref; Dnr 2019-003457

Stockholm den 31 augusti 2020

SPBI Remissvar gillande Energimyndighetens foreskrifter och
allminna rad om riskanalys och sikerhetsatgirder for
energisektorn

SPBI har fatt rubricerade remiss och har foljande att anfora:

BAKGRUND

Statens Energimyndighet (STEM) har tagit fram forslag pa foreskrifter om riskanalys
och sdkerhetsatgarder for energisektorn i enlighet med lag (2018:1174) om
informationssiakerhet for samhallsviktiga och digitala tjanster ("NIS-lagen”).
Forslaget ar framtaget med stod av 8 § i forordningen (2018:1175) om
informationssiakerhet for samhallsviktiga och digitala tjanster ("NIS-forordningen”).

HUVUDSYNPUNKTER

SPBI anser att foreskriftsforslaget ar val utformat men behover i vissa
detaljformuleringar fortydligas for foreskriftstexten lattare kan forstéds korrekt av
verksamhetsutovaren.

e Foreskriften 2 kap. 2;

Under 2 kapitlet "Riskanalys”, § 2 forsta stycket sista meningen, pkt. 2, star
foljande formulering;:

”Vid utforandet av omvarldsbevakningen ska leverantoren sarskilt analysera
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Sid 2

2) tekniska trender och etablerad praxis avseende hotaktorer och sarbarheter i
den hardvara och mjukvara som anviands inom energisektorn”,

SPBI menar denna formulering “etablerad praxis” har en alltfor otydlig
syftning pa vad som avses med “etablerad praxis avseende hotaktorer...”.

Hur kan verksamhetsutovaren veta vad "etablerad praxis avseende hotaktorer"
egentligen dr? Sadan “etablerad praxis” kan f.0. variera inom mycket stora
spann i skilda typer av verksamheter. Skrivningen bor darfor fortydligas.

Forslag till fortydligad formulering ar t.ex.:

2) "tekniska trender och kdnda modus operandi hos hotaktorer for
intrangsforsok, cyberattack eller annan avsiktlig skadlig paverkan”.

e Allmianna raden Kap. 2 § 4

”1 2 kap 4 § tredje och sista stycket star:

” Incidenter som bor ingar i en riskanalys kan exempelvis vara
antagonistiska angrepp, tekniska fel, fel orsakade av mdanniskan eller
naturpdverkan”

Som det nu ar skrivet kan texten forstas som att Energimyndigheten vill 6ppna
upp for en mycket bred tolkning av vilka risker som behover hanteras.

Ordvalen ger troligen dven en felaktig hansyftning. Det star under denna
paragraf “tekniska, fel orsakade av manniskan eller naturpaverkan” faller
normalt under “driftsidkerhet” och inte nodvandigtvis under “cybersidkerhet”.

Enligt konsekvensutredningens definitioner pa sida 6 menar
Energimyndigheten att NIS-direktivet amnar till en generell tolkning av
siakerhet. SPBI menar att detta inte ar tydligt utsagt eller ens att det behover
vara den korrekta tolkningen.

I Lag (2018:1174) 2§ pkt 2 beskrivs just att sakerhet med att motsta atgarder.

“Sdkerhet i ndtverk och informationssystem: ndtverks och
informationssystems formdga att vid en viss tillforlitlighetsnivd motsta
atgarder som undergraver tillgangligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, overforda eller behandlade uppgifter eller hos
de besldktade tjdnster som erbjuds genom eller dr tillgdngliga via dessa
natverk och informationssystem”
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Sid 3

SPBI menar att det i Allmanna rdden borde sta precis samma formulering om
“motsta atgarder” som det redan star inskrivet i Lagen (2018:1174), snarare dn
den bredare tolkning som finns i nuvarande formulering som
Energimyndigheten lagt in. Det saknas dven rad och vidare beskrivning i hur
“tekniska, fel orsakade av manniskan eller naturpaverkan” ska motverkas och
vad de innefattar.

Foreskriften 3 kap. § 5, punkten 1:
I 3 kap. §5, punkten 1 star det:

5 8§ ” Leverantoren ska arbeta for att forebygga och minimera incidenter
genom att

1. harda IT och OT hardvara innan de borjar anvandas”, ndr det dr mojligt.

Alternativt tilldgg i pkt.1 kan dven vara .... ndr de borjar anvdndas” alt. “nar
det ar lampligt i forhallande till identifierad risk”.

SPBI menar att det bor laggas till "nar det ar mojligt” i samma mening. Syftet
med denna punkt ar att ha en risk-baserad ansats till ett sddant krav. I vissa
fall kan ett sdidant krav pa "hardning” av OT system dven skapa okade risker i
aldre” OT natverk genom att det uppstar oviantade funktionsproblem (d.v.s.
inter-operabiliteten mellan systemen forsamras).

Generellt bedoms det som lampligt att Energimyndighetens foreskrift
korrelerar med Siakerhetsskyddslagens krav pa riskvardering d.v.s. samma
krav borde speglas i bada lagstiftningarna.

e Forts. Foreskriften Kap. 3, §5

I §5 stér foljande: ”Leverantoren ska arbeta for att forebygga och minimera
incidenter genom att

Pkt. 1: "hdarda IT och OT hardvara innan de borjar anviandas, ".

Ar ordet "hiirda" det korrekta ordvalet i informationssikerhetsnomenklatur?
Lasaren kan givetvis intuitivt forstd innebérden, men nuvarande ordval
associeras narmast till en annan metafor som relaterar till hardning av
metallegering.
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sid 4

SPBIs forslag till ny formulering pkt. 1 ar istallet:

.../leverantoren ska/ 1) “sdkerstdlla att IT och OT dr skyddat genom t.ex.
avstdngning av icke nodvdandiga funktioner i mjuk- och hardvara eller
funktion i ndtverk som inte behovs for det avsedda syftet med installationen.
Det kan t.ex. handla om att stdnga av ej nodvdndiga USB-portar, ej
nodvdandiga mjukvarufunktioner o.s.v. (s.k. "hdrdning").

3 kap. 3 § Allménna raden
I 3 Kap 3§ i de foreslagna Allmanna raden beskrivs sitt att skydda IT och OT.

Dessa beskriver inte tydligt sitt att skydda sig mot tex naturpaverkan utan ser
ut att huvudsakligen skydda mot antagonistiska angrepp.

I MSBFS 2018:8 2§ ska dven externa aktorer kontrolleras om hantering av
natverk och informationssystem ar utkontrakterade.

SPBI menar att denna breda tolkning kan innebira extremt stor arbetsmangd
for berort foretag, och SPBI menar det ar ytterst olyckligt eftersom det inte ar
klargjort att tolkningen ens ar korrekt.

Johan G Andersson Per Brannstrom

VD SPBI Ansvarig handlaggare
HMS-Logistikansvarig
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